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PORTARIA NORMATIVA Nº 007/2019 - CAU/RJ, DE 07 DE AGOSTO DE 2019.

Institui a Política de Segurança da Informação (PSI) com conjunto de normas, métodos e procedimentos para a utilização correta dos recursos computacionais de propriedade do CAU/RJ, no âmbito desta autarquia.

Considerando o artigo 35 da Lei nº 12.378/2010, que confere ao Presidente do Conselho de Arquitetura e Urbanismo do Rio de Janeiro – CAU/RJ a atribuição de cuidar das questões administrativas do CAU;

RESOLVE:
CAPÍTULO I

DAS DISPOSIÇÕES GERAIS

Art. 1º.
 A Política de Segurança da Informação (PSI) é um documento que contém um conjunto de normas, métodos e procedimentos para a utilização correta dos recursos computacionais de propriedade do CAU/RJ, os quais devem ser comunicados a todos os funcionários. 

CAPÍTULO II

DO PROCEDIMENTO PARA CONTRATAÇÃO E DESLIGAMENTO DE FUNCIONÁRIO

Art. 2º. Logo após a contratação, a chefia da área em que o funcionário será alocado deverá enviar e-mail para a Gerência Administrativa solicitando criação de login de rede e/ou sistemas, e-mail e permissões das pastas que deverá ter acesso, e, após, a Gerência Administrativa deverá encaminhar o e-mail para o setor de Tecnologia da Informação para que os acessos sejam cadastrados e liberados.

Art. 3º. No desligamento, a chefia da área deverá enviar e-mail para a Gerência Administrativa solicitando exclusão de login de rede e/ou sistemas, e-mail e permissões das pastas acessadas, e, após, a Gerência Administrativa deverá encaminhar o e-mail para o setor de Tecnologia da Informação para que os bloqueios sejam efetuados. 

CAPÍTULO III

REGRAS DE UTILIZAÇÃO DE CONTAS E SENHAS DA REDE COORPORATIVA
Art. 4º. Todos os usuários da Rede de Dados Coorporativa do CAU/RJ receberão login e senha pessoais e intransferíveis. Os usuários responderão pelo uso indevido de seus logins e senhas de acesso.
Art. 5º.  A senha deverá ser alterada no primeiro acesso. É importante que os usuários não utilizem senhas de fácil identificação, tais como: data de nascimento próprio ou de parentes próximos, nomes próprios, datas comemorativas nacionais ou pessoais, iniciais de nomes próprios, números de telefones e etc.
Art. 6º.  A senha deverá ser alterada periodicamente e deverá obedecer aos seguintes critérios:

I. Não ser igual ao login;
II. Ter pelo menos seis caracteres;
III. Ter pelo menos uma letra maiúscula (A-Z);
IV. Ter pelo menos uma letra minúscula (a-z);
V. Ter pelo menos um número;
VI. Ter pelo menos um caractere não alfabético (por exemplo, !, $, #, %).
Art. 7º.  Somente serão criados logins de acesso à rede para Presidentes, Vice-Presidentes, Conselheiros e para empregados do Conselho.
I. Os logins de Presidente, Vice-Presidentes e Conselheiros terão acesso às pastas Presidente, Vice-Presidente e Conselheiros, respectivamente
Art. 8º. Os usuários desligados terão suas contas e acessos bloqueados imediatamente assim que a sua chefia comunicar sobre o desligamento à Gerência Administrativa, que deverá avisar à TI, para que esta providencie os bloqueios.

CAPÍTULO IV

REGRAS PARA UTILIZAÇÃO DA REDE COORPORATIVA 

Art. 9º.  É proibido aos usuários conectar computadores pessoais ou de terceiros à rede coorporativa do CAU/RJ (sendo proibido conectá-los usando cabos de rede), exceto a utilização de Notebooks e outros equipamentos portáteis, desde que a conexão seja feita através da rede sem fio “WiFi”.

Art. 10.  Ao se ausentar ou sair, o usuário deverá desconectar seu login aberto ou bloquear sua estação de trabalho, para que não haja utilização indevida dos sistemas.
CAPÍTULO V

         RESPONSABILIDADES DO USUÁRIO

Art. 11. É responsabilidade de cada usuário:

I. Fazer uso dos instrumentos relacionados à Tecnologia da Informação do CAU/RJ, possuindo zelo ao utilizá-los, não sendo permitido que os instrumentos sejam usados em atividades ilegais, de interesse próprio ou de terceiros;
II. Utilizar o acesso à Internet fornecida pelo CAU/RJ a sites que não comprometam o uso de banda da rede, a qualidade e produtividade de suas atividades, e que não exponham a rede a riscos de segurança, tais como: Serviços de streaming (rádios on-line e afins); Sites de relacionamento (Facebook e afins); Sites de vídeos (Youtube e afins);
III. Caso precise acessar algum site bloqueado e que esteja sendo necessário para o trabalho, solicitar a liberação do(s) site(s) à sua chefia, que solicitará à TI por e-mail. O mesmo procedimento deverá ser feito após a conclusão do trabalho e se o acesso ao(s) site(s) não for mais necessário, para que o bloqueio seja feito novamente pela TI;
IV. Não utilizar o acesso à Internet para fazer download/uploads de softwares ou dados não legalizados, bem como a distribuição destes (mp3, vídeos, programas diversos, entre outros);
V. Solicitar somente suporte aos ativos, sistemas fornecidos ou desenvolvidos pelo CAU/RJ;

VI. Solicitar a criação de um atalho na área de trabalho da sua estação para que possa acessar o servidor de arquivos corporativo da unidade com maior facilidade; 

VII. Salvar os arquivos de interesse do CAU/RJ no servidor de arquivos corporativo de sua unidade; 

VIII. O backup e a guarda das informações armazenadas na estação de trabalho que utiliza. Em caso de dúvida, um técnico deve ser solicitado para auxiliar no procedimento de backup.
Parágrafo único. Para utilizar externamente qualquer equipamento do CAU/RJ, o usuário deverá solicitar antes e assinar o termo de responsabilidade enviado ao seu e-mail. 

CAPÍTULO VI

         POLÍTICA DE UTILIZAÇÃO DOS RECURSOS COMPUTACIONAIS

Art. 12. Da utilização dos Equipamentos:

I. Todos os equipamentos do CAU/RJ, exceto os servidores, devem ser desligados diariamente no término do expediente, a não ser que os mesmos estejam preparados para algum procedimento programado;
II. Não é permitido o manuseio, troca, substituição ou mudança de local de conjuntos completos de equipamentos ou de seus acessórios, por qualquer que seja o motivo, sem a anuência do Departamento de Tecnologia da Informação (TI);
III. É proibido usar conexão discada (dial-up), ancoragem de smartphone ou outro meio para uso da internet móvel ou conexão Wi-Fi de terceiros em qualquer equipamento que esteja conectado na rede do CAU/RJ ou fisicamente localizado em um dos escritórios do CAU/RJ, exceto para as funções que estejam previamente autorizadas pela área de TI;
IV. É expressamente proibida a abertura de qualquer equipamento para reparo. Os reparos devem ser feitos exclusivamente pelo departamento de TI e ou por prestadores de serviços previamente autorizados;
V. Os equipamentos são de responsabilidade do usuário. Caso ocorram danos e extravios de equipamentos, será aberta uma sindicância a fim de investigar a culpabilidade pelo fato;
VI. Quando solicitada, a devolução dos equipamentos do CAU/RJ deverá ser feita imediatamente pelo usuário/colaborador, nas condições em que os mesmos foram recebidos.

Art. 13. Da utilização de conteúdo e programas:
I. Somente utilizar software e materiais protegidos por direitos autorais, de acordo com a lei, bem como, nunca instalar software sem o controle de procedência e dos direitos autorais e somente com a autorização do Departamento de Tecnologia da Informação (TI);
II. O CAU/RJ possui licenças para uso de softwares, programas e aplicativos para computadores, adquiridos legalmente no mercado, motivo pelo qual fica expressamente proibido:

a. efetuar cópias de softwares legalmente adquiridos pelo CAU/RJ;

b. portar ou utilizar softwares não licenciados em equipamentos no ambiente do CAU/RJ;

c. utilizar em benefício próprio, ou ceder a terceiros, softwares licenciados ao CAU/RJ.

III. É proibida a instalação/remoção de softwares não autorizados/acompanhados pelo departamento de TI, mesmo que para uso de trabalho do CAU/RJ. As instalações devem ser solicitadas previamente por e-mail ao responsável da TI com antecedência mínima de 24 horas, para avaliação técnica;
IV. Fica vedada a utilização, para fins de trabalho, de serviços informatizados não contratados e homologados pelo CAU/RJ, salvo quando autorizado pela chefia ou Gerência Geral, ouvido previamente o setor de TI;
V. É proibida a utilização de softwares P2P (Kazaa, Ares Galaxy, Imesh, Emule, BitTorrent, etc) devido ao impacto potencial de ocupação integral da banda de Internet. O uso destes programas está restrito à área de TI, com configuração para baixo consumo de banda de Internet, e com o fim exclusivo de fazer download de arquivos legítimos e licenciados por licenças permissivas (Creative Commons, GPL, Apache, etc), como imagens ISO de instaladores do sistema operacional Linux.
VI. É proibida a delegação a terceiros de credenciais de acesso a programas ou qualquer tipo de sistema corporativo de uso do CAU/RJ, sem expressa autorização do Presidente.

VII. É proibida a delegação a terceiros da atividade de gestão de programas ou qualquer tipo de sistema corporativo de uso do CAU/RJ, sem expressa autorização do Presidente.

Art. 14. Da utilização de e-mail:

I. O e-mail disponibilizado pelo CAU/RJ a seus colaboradores deverá ser utilizado exclusivamente para fins de trabalho;
II. É obrigatório o uso do Microsoft Outlook Web (Office 365), que deverá ser acessado pelo endereço http://www.office.com, com autenticação pelo usuário por meio de senha pessoal;

III. É obrigatório o uso de assinatura de e-mail no formato definido pelo setor de Comunicação;

IV. O CAU/RJ se reserva ao direito de recuperar e revisar mensagens ou informações enviadas ou recebidas pelos seus colaboradores via e-mail corporativo, podendo acessá-las, revisá-las e divulgá-las para fins profissionais;
V. Os servidores não deverão clicar em links ou abrir anexos de e-mails dos quais desconheçam a origem ou que considerem suspeito. A infraestrutura de TI está protegida por mecanismos de segurança atualizados. Entretanto, os agentes de infecção muitas vezes estão à frente da capacidade de detecção desses mecanismos, sendo importante, portanto, que o usuário também contribua para a segurança, exercendo o seu senso crítico, mesmo que não tenha formação técnica na área de Informática.
VI. Em caso de ausência planejada, os servidores devem configurar o mensageiro de e-mails para ativar encaminhamento para e-mail de outro servidor, e ativar respostas automáticas, conforme explicado no Anexo I.

Art. 15. Acesso a recursos computacionais pela área de TI:
I. A área de TI tem plenos poderes para acessar, a qualquer momento, os recursos computacionais do CAU/RJ, com o objetivo de inventariar software e hardware, garantindo o bom funcionamento dos mesmos, podendo instalar programas utilitários que auxiliem na tarefa.

II. Todos os equipamentos e serviços fornecidos pelo CAU/RJ aos usuários, que se destinam para fins de trabalho, poderão ser permanentemente monitorados, por meio de auditoria a qualquer momento, com o Conselho tendo livre acesso ao conteúdo e informações geradas pelos equipamentos e serviços disponibilizados.

III. O acesso a sites e a utilização dos recursos que necessitam de internet são monitorados, possibilitando desta forma a geração de relatórios de uso, para posterior encaminhamento à Autoridade Competente no caso de acesso/uso indevido.
Art. 16. Utilização de extensões de navegadores:

I. A instalação e utilização de extensões de navegadores pelos usuários está bloqueada, por motivos de segurança e desempenho;
II. A área de TI é responsável por habilitar, segundo critérios técnicos, as extensões que julgar pertinentes.

Art. 17. Das informações:

I. É terminantemente proibido ao usuário o download, armazenamento, acesso, veiculação, distribuição, edição ou gravação de informação de conteúdos inapropriados, de conotação sexual, pornográficos, de aliciamento, de pedofilia, raciais, étnicos e quaisquer outros que configurem crime;
II. Imediatamente após o término da relação de trabalho, o usuário devolverá ao CAU/RJ todos os originais e as cópias de materiais, sejam eles físicos ou digitais, que contenham informações de qualquer forma relacionadas ao Conselho, que estejam em seu poder ou sob seu controle;
III. É obrigatório armazenar os arquivos inerentes ao Conselho no colaborador de arquivos/compartilhamentos de rede disponibilizadas pelo CAU/RJ para garantir o backup (cópia de segurança) das informações;
IV. Fica expressamente proibida a utilização de outros serviços de armazenamento não disponibilizados pelo CAU/RJ, para o armazenamento de arquivos;
V. Não devem ser armazenados arquivos pessoais na rede do CAU/RJ.
CAPÍTULO VII

        POLÍTICA DE SEGURANÇA 
Art. 18. Da política de acesso:

I. Cada usuário possui seu login; que só permite acessar os arquivos relacionados à sua área de atuação, exceto nos casos em que é pedido acesso a alguma pasta de outra área devido à substituição, férias, afastamento de alguém ou se passar a ser necessário ao trabalho; neste caso, sua  chefia deverá solicitar à TI por e-mail a liberação das pastas necessárias;
II. O Supervisor de TI poderá acessar todas as pastas da rede e terá permissão para fazer login em todos os computadores servidores. O Assistente de TI poderá acessar as pastas ASSESSORIA_TI e PUBLICO;
III. A conta de acesso à rede do Supervisor de TI tem perfil de administrador e poderá realizar todas as configurações nos computadores servidores, bem como nos demais equipamentos da infraestrutura de TI do CAU/RJ;
IV. A conta de acesso à rede do Assistente de TI terá perfil padrão idêntico aos demais usuários da rede, com as configurações específicas aplicadas à sua área;
V. O Supervisor de TI ou o Gerente da área à qual a Assessoria de TI está subordinada poderá, a qualquer momento, revogar as restrições da conta do Assistente de TI, de acordo com a necessidade. Nesta situação, deverá ser enviado e-mail para todos os envolvidos informando a ocorrência.
Art. 19. Da política de backup:

I. O backup será realizado todas as noites pela TI em HD externo (são usados dois em dias alternados) através do Robocopy. 

II. Caso arquivo(s) ou pasta(s) sejam criados após o início e/ou após a conclusão do backup, e se forem excluídas por alguma razão, a recuperação não será possível, pois o backup só restaura os arquivos que já existiam antes da sua última execução.
Art. 20. Do Disaster Recovery:

I. Caso seja necessário restaurar o servidor de arquivos, a TI possui cópias de todos os arquivos em 2 HD’s externos que são programados para fazer backup noturno em dias alternados (cada dia é feito o backup em 1 dos HD’s externos), fazendo com que sempre haja cópia dos arquivos do último dia de expediente.
CAPÍTULO VIII

        DAS DISPOSIÇÕES GERAIS E FINAIS 
Art. 21. A presente Portaria entra em vigor na data de sua assinatura.
Art. 22. Casos não previstos nesta Portaria serão avaliados e deliberados por colegiado formado pelo Supervisor de TI, Gerente Administrativa, Gerente Geral e Presidente.
Art. 23. Revoga-se a Portaria Normativa nº 010/2017 – PRES – CAU/RJ, de 22 de dezembro de 2017.

Art. 24º. Dê-se ciência e cumpra-se.

Rio de Janeiro, 07 de Agosto de 2019.
Jeferson R. M. Salazar
Arquiteto e Urbanista

Presidente do CAU/RJ
Anexo I
Tutorial para configuração de Outlook para períodos de ausência programada

1 – Respostas Automáticas.

Esta opção não é crítica, e apenas faz a gentileza de avisar ao remetente que você está ausente do CAU/RJ.

Esta opção não garante que o que você sugerir no texto de resposta automática seja seguido pelo remetente. Por exemplo, se você sugerir que o remetente envie o mesmo e-mail para outra pessoa, ele pode não fazer isto.

Instruções para ativar as respostas automáticas:

a) Abra um navegador e vá para portal.office365.com

b) Entre com as credenciais da sua conta de e-mail

c) Clique no ícone Outlook
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d) Clique no ícone da roda dentada (Ferramentas)

[image: image2.png]



e) Clique em Respostas Automáticas
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f) Ative as respostas automáticas marcando a caixa “Enviar respostas automáticas”. Depois, preencha os campos indicados pelas setas vermelhas. Se parar por aqui, o texto que você digitou como resposta automática será enviado tanto para servidores do CAU/RJ, quanto para pessoas que não pertençam ao CAU/RJ (incluindo pessoas de outros CAU/UF). Se quiser diferenciar a resposta para pessoas que não pertencem ao CAU/RJ, preencha os campos indicados pelas setas azuis. No final, clique em OK.
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DICA: Informe uma data/hora de início um pouco antes de sair do CAU/RJ, de forma a que você possa verificar com um colega que ele/ela está recebendo a resposta automática

2) Encaminhamento de e-mails para outra conta.

Esta opção é a mais importante, pois ela encaminha qualquer e-mail recebido por você para outro e-mail. Assim, na sua ausência, é certo que o seu substituto receberá todos os e-mails que foram enviados para você.

a) Repita os passos de a) a d) acima

b) Clique em Email
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c) Clique em Encaminhamento
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d) Ative o encaminhamento marcando a opção Iniciar encaminhamento. Depois, preencha os campos indicados pelas setas vermelhas. Quando terminar, clique em Salvar.
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e) Peça para alguém lhe enviar um e-mail de teste e verifique se a pessoa para quem você passou a encaminhar os e-mails recebeu. Este passo é fundamental para garantir que você configurou tudo corretamente.
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